Giivenlik 3D
3D Secure Nedir ?

internet tizerinden kredi kart1 ve banka kartiyla yapilan alisveris islemlerinin giivenliginin
artirilmasi igin gelistirilmis bir sistemdir. 3D Secure sistemini ylz yize alisverislerdeki chip &
pin uygulamasinin sanal alisverislerde kullanilan versiyonu olarak da tanimlayabiliriz. Visa ve
MasterCard'in gelistirdigi "glivenli sanal alisveris" ¢6ziimi ile hem kart sahipleri hem de (iye
isyerleri sahtekarliklara karsi giivence altina alinmistir.

3D Secure Neden Giivenlidir?

3D Secure sisteminde, sanal ddeme islemi gerceklesirken, banka tarafindan kart sahibine
sadece kendisinin bildigi 6deme sifresi sorulmakta ve kart sahibinin kimligi dogrulanmaktadir.
Bu sayede yetkisiz kisilerin kartlarini internet ortaminda kullanmasi engellenmektedir.

3D Secure Nasil Caligir?

e Kart sahibi, kartini internet bankaciligi kanaliyla bankasina kaydettirir. Kartina bagli bir sifre
ve bir givenlik soru - cevabi tanimlar.

e Kart sahibi, sisteme uyumlu sanal isyerinde alisverisini yapar ve 6deme boliimiine gecer.

e Kart sahibinin karsisina, bankasi tarafindan, islem sifresini ve kisisel glivenlik mesajini soran
bir pop-up ekran acilir.

e Kart sahibi sifresini girerek isleme devam eder. Sifre, banka tarafindan dogrulaninca islem
tamamlanir.

(3D Secure sayfasinin acilmasi icin internet Explorer, Chrome veya Mozilla Firefox kullanicisi
olmaniz, ayrica Pop-Up engelleyicilerinizin kapali olmasi gerekmektedir.)

3D Secure Sifre Belirleme ve Kullanim

3D Secure sifresi olarak Chip & Pin sifresini istemekte, bu sifre bankada sisteme kayitli olan
cep telefonunuza gelecek sifre ile tamamlanacakdtir.

Eger daha 6nce 3D Secure sifresi ile alisveris yapmadiysaniz, incehesap.com'da 6deme
sayfasina geldiginizde 3D secure sifrenizi tanimlamaniz gerekebilir.

3D Secure sifreniz yoksa, siparisinizi olusturmaya baslayip 6deme ekranina geldiginizde kredi
karti bilgilerinizi girip "Siparis Kontroli" butonuna bastiktan sonra ekraninizda acgilan 3D
Secure sayfasina istenilen bilgileri girip, Aktive Et butonunu tiklayarak sifre olusturmaniz
gerekmektedir. Acgilacak bir sonraki ekranda sifrenizi belirledikten sonra 3D Secure sifreleme
isleminiz tamamlanacaktir. Asagida glivenlik sifrenizi tanimlayacaginiz veya sifre girisi
yapacaginiz banka ekranlarinin birer 6rnegini veriyoruz.



